Stephan Brumme, Verwaltungsnr. 364

Aufgabe 1


Aufgabe 1: Das Netz des Vertrauens

Vorüberlegungen

Bei dieser Aufgabe verwende ich einen Lösungsansatz, der auf der Graphentheorie beruht. Der Graph wird durch das Netz repräsentiert, welches als Kanten die Vertrauensbeziehungen und als Knoten die Teilnehmer (im Verlauf auch Clients genannt) hat. Jeder Client kann direkt mit dem TrustServer kommunizieren, welcher unabhängig vom Netz agiert. Diese Vorgehensweise ist nötig, damit der geforderte Sicherheitsstandard erfüllt werden kann, da der TrustServer geheimzuhaltende Informationen, wie z.B. den privaten Schlüssel, herausgibt.

Eine besondere Gruppe der Clients sind die sogenannte qualifizierten Personen. Nur sie dürfen vom TrustServer neue, unbenutzte RANDs erhalten. Als qualifiziert stufe ich alle Gründungsmitglieder des Netzes ein, da sie diese Idee des Vertrauens hatten und damit vom TrustServer als vertrauensvoll angesehen werden können.

Jede Person hat das Bestreben, wenn sie ein freies, unbenutztes RAND hat, sich damit am TrustServer anzumelden. Auch versucht jeder Teilnehmer im Netz zu bleiben, d.h. schickt, wenn möglich, nach Ablauf der Gültigkeit seines RAND dem TrustServer sofort ein neues zu.

Das Netz funktioniert nach dem Prinzip, daß jegliches Vertrauensverhältnis auf Gegenseitigkeit beruht. Vertraut beispielsweise Person a Person b, so vertraut auch Person b Person a. Bei Mißtrauen gilt dieses in genau der gleichen Art und Weise. Die Vertrauensbeziehungen werden in einer Adjazenzmatrix, bestehend aus Integer-Elementen gespeichert. Der jeweilige Inhalt ist der Takt der letzten Gültigkeit. Mißtrauen wird gesondert durch ein -1 gekennzeichnet. Da sich der Takt des Netzes ständig erhöht, braucht das Vertrauensfeld kaum bearbeitet werden.

Die Schlüssel werden nur bei jeder Netzanmeldung neu generiert. Aus Gründen der Einfachheit sind die Schlüssel und die RAND vom Compiler erzeugte Zufallszahlen im Bereich 0 bis 32767. Normalerweise sollten sie in der Praxis wesentlich größer sein, um eine Einmaligkeit zu sichern, jedoch genügt dieser Zahlenbereich den Ansprüchen des Programmes.

Das Verschachteln digitaler Umschläge geschieht mit Hilfe einer einfach verketteten Liste. Den Kopf bildet ein Umschlag an die erste Zwischenperson, dann an die zweite usw. bis schließlich der letzte den gewünschten Empfänger erreicht. Die Nachricht ist nur hier enthalten, alle Zwischenpersonen haben im Nachrichtenfeld keinen Eintrag. Diese Nachricht ist nur einmal verschlüsselt (mit dem öffentlichen Schlüssel des Endempfängers), da das RSA-Verfahren genügende Sicherheit bietet. Mehrfache Verschlüsselungen wären übertriebener Aufwand.

Den Sicherheitsaspekt habe ich bei der Erstellung der verschiedenen Klassen berücksichtigt. Geheime und interne Daten sind als protected gekennzeichnet und von außen nicht zugänglich. Allerdings mußte ich leider Abstriche machen, um eine Bildschirmdarstellung klassenbezogener Daten möglich zu machen. Dies betrifft u.a. die Post jedes Clients. Alle Klassen haben zwar theoretisch darauf Zugriff, jedoch habe ich ihnen dazu keine Funktionen programmiert.

Bedienung

Nach Programmstart findet sich eine leerer Bildschirmdialog (siehe Photo nächste auf der Seite). Zuerst können die allgemeinen Einstellungen verändert werden. Dazu zählt die Gültigkeitsdauer eines RAND für eine Anmeldung beim Server und für eine Vertrauenskante. Als nächstes kann die maximale Anzahl an Teilnehmern eingestellt werden. Sie sollte aber 100 nicht überschreiten (wenn Konstante maxClients im Quellcode geändert wird, sind auch mehr möglich). Sehr wichtig ist die Checkbox Selbständig Vertrauen. Wenn sie aktiviert ist, schenken sich die Teilnehmer gegenseitig automatisch Vertrauen bzw. erklären auch Mißtrauen. Mit welcher Wahrscheinlichkeit dies geschieht ist in den beiden Eingabefeldern rechts daneben eingebbar. Die fast größte Bedeutung hat das Eingabefeld TrustServer-Verschenkhäufigkeit. Hiermit wird festgelegt, wie oft der TrustServer neue RAND an qualifizierte Personen verschickt.

Nachdem alle Einstellungen getätigt wurden, erfolgt mit Neu initialisieren die Übermittlung der Daten an das Programm und der Netzbetrieb beginnt.

Aus Gründen der einfacheren Programmierung haben alle Teilnehmer keine Namen, sondern werden durch einen Identifikationscode (ID), d.h. eine Zahl, repräsentiert.

In der Netzübersicht sind alle aktive bzw. qualifizierte Teilnehmer mit ihrer ID und ihrem Aktivitätsstatus aufgelistet. Welche Gesamtzahl an aktiven Teilnehmern sich im Netz tummelt, ist unter der Liste ersichtlich.

Durch Klick auf einen Teilnehmer füllen sich die Dialogelemente im Bereich Bearbeitete Person. Im Nachrichtenfach sind die Anzahl privater und weiterzuleitender Nachricht abzulesen. Wird eine Nachricht versendet, so erscheint dies auch. Darunter findet sich der Zustand der persönlichen RAND, d.h. die Gültigkeit des aktuellen und die Anzahl noch freier. Unter diesen Anzeigen befindet sich schließlich eine Angabe, ob die gewählte Person qualifiziert ist oder nicht.

Eine zentrale Rolle im Vertrauens- und Nachrichtenverkehr spielt das Eingabefeld Zielperson. Alle Operationen, die zwei Personen benötigen, sehen die Auswahl in Netzübersicht als Absender und Zielperson als Empfänger an. Die Listbox besonderes Vertrauen zeigt alle Personen an, denen vertraut oder mißtraut wird. Mit einem Doppelklick kann die Zielperson auch geändert werden.
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Dies ist beispielsweise bei Vertrauen entziehen und Vertrauen schenken der Fall. Mit Vertrauenskette anzeigen kann eine mögliche Vertrauenskette angezeigt werden, die eine zu versendende Nachricht benutzen würde. Dabei werden die Einstellung Vertrauenskettentyp rechts daneben benutzt. Ist allerdings zufällig eingestellt, so kann nicht garantiert werden, daß dieser Weg auch genommen wird. In den beiden anderen Fällen (kürzestmöglich und verläßlich) ist die Bildschirmausgabe verbindlich. Zur genauen Einstellung kann bei verläßlichen Routen die Wertung freier RAND gewählt werden.

Die Versendung von Nachrichten erfolgt, indem in das Nachrichtenfeld die entsprechende Mitteilung eingegeben wird. Mit Nachricht versenden wird sie dann durch das Netz geschickt. Allerdings wird sie noch um einen Hinweis ergänzt, der dem Endempfänger den ursprünglichen Absender mitteilt. Empfangene Nachrichten werden mit Nachrichten lesen im Nachrichtenfeld dargestellt. Allerdings werden sie nach einmaligem Lesen gelöscht. Auch verfällt ungelesene Post im nächsten Takt.

Der Button Nächster Takt sorgt dafür, daß das Netz, der TrustServer und die Teilnehmer ihre anstehenden Arbeiten erledigen. Der aktuelle Takt ist über dem Button ablesbar.

Leider werden von Windows nicht alle Dialogdaten richtig aktualisiert. Jedoch genügt ein einfacher Klick in der Netzübersicht, um die korrekten Daten dieses Teilnehmers anzuzeigen.

Programmdokumentation

Die verwendeten Variablen sind in ihrer Bedeutung in den Headerdateien kommentiert und werden deshalb hier nur in Ausnahmefällen angesprochen. Im Vordergrund steht die Funktionsweise des Code.

Sehr kurze Funktionen sind durch ihren Namen und die Kommentierung im Quellcode oft selbsterklärend. Aus diesem Grunde bespreche ich nur die wesentlichen und umfangreicheren, die die ordnungsgemäße Arbeitsweise steuern. 

Zur inhaltlichen Trennung der verschiedenen Daten und Funktionen habe ich 4 Klassen entworfen:

1. CClient

2. CNetz

3. CTrustServer

4. CUmschlag

Diese Klassen werde ich in der genannten Reihenfolge mit ihren wichtigsten Bestandteilen vorstellen:

CClient

Diese Klasse repräsentiert jeweils einen Teilnehmer. Alle für seine Teilnahme notwendigen Daten und Funktionen sind in diese Klasse integriert. Geheime Informationen, z.B. der private Schlüssel sind auch als protected gekennzeichnet.

Viele Funktionen bewirken nur einfache Manipulation der Listen eines Teilnehmers und sind sehr kurz. Die genaue Funktion ist durch die Kommentare im Quellcode erklärt.

ErledigeTakt

Diese Funktion wird für jeden Teilnehmer in jedem Takt aufgerufen. Wenn die Person inaktiv ist und auch kein freies RAND hat, passiert nichts. Ist jedoch ein freies RAND verfügbar, so erfolgt, wenn möglich, eine Anmeldung beim TrustServer. Dies geschieht bei Inaktivität oder bei Verfall des aktuellen RAND. Letzterer Fall kann aber auch eine Abmeldung mit sich ziehen.

Der wichtigste Teil ist das vom Benutzer einstellbare selbständige Vertrauensverhalten. Die ist der Kern der automatischen Simulation des Netzes. Je nach vorgegebenen Wahrscheinlichkeiten werden Vertrauen oder Mißtrauen gegenüber einer Person ausgesprochen und damit Kanten im Graph erzeugt oder gelöscht.

Darauf erfolgt eine Bearbeitung der Post. Weiterzuleitende Post wird dem Netz unter der Bedingung, daß dem Empfänger noch vertraut wird, zugestellt. Dann wird die neu angekommene Post untersucht und in privat und weiterzuleitend sortiert.

LeseNachricht

Wichtigster Bestandteil dieser Funktion ist, daß private Post ausgelesen und dekodiert wird. Hier kommt das später beschriebene, aber nicht integrierte RSA-Verfahren zum Zuge.

CNetz

ErledigeTakt

Die komplette von den Teilnehmern erzeugte Post wird den Empfängern zugestellt. Dabei erfolgt eine Überprüfung, ob diese überhaupt noch im Netz aktiv sind.

CTrustServer

Der TrustServer hat die Hauptverwaltungsarbeit zu leisten. Dazu dienen ihm mehrere Funktionen, die meist von außen aufgerufen werden, z.B. durch die Teilnehmer. Auch beinhaltet diese Klasse die wichtigsten Variablen.

Anmelden

Die Anmeldung eines Teilnehmers durch ein unbenutztes RAND erfolgt nur bei der Aktivierung. Deshalb werden ihm auch gleich sein privater und sein öffentlicher Schlüssel mitgeteilt.

Abmelden

Bei der Abmeldung eines Teilnehmers werden seine Vertrauenskanten auch gelöscht, d.h. er ist dem Netz danach völlig unbekannt.

GeneriereSchlüssel / GeneriereRAND

Die Erzeugung eines Schlüssel bzw. RAND erfolgt durch den Zufallsgenerator. Die Zahlen liegen damit im Bereich von 0 bis 7FFFhex. In der Praxis sollten wesentlich größere Zahlen verwendet werden, um die Sicherheit zu erhöhen. Auch ist in meinem Programm keine Eindeutigkeit gewährleistet, allerdings ist die Wahrscheinlichkeit für eine zweimal existierende Zahl sehr gering, da die Teilnehmerzahl gering ist. Da der Inhalt der erzeugten Zahlen im Programm keine Rolle spielt, sondern nur ihre Existenz, ist dieses Problem auch irrelevant.

ErledigeTakt

Diese Funktion ist im Vergleich zu den anderen Klassen sehr kurz ausgefallen, da der TrustServer nur RANDs an qualifizierte Personen verschenkt.

Der geringe Umfang erklärt sich aus der Tatsache, daß der Hauptzweck des TrustServers die direkte Kommunikation mit den Teilnehmern ist.

SchenkeVertrauen / EntzieheVertrauen

Das Schenken von Vertrauen geschieht, indem der TrustServer ein RAND auf Wunsch eines Teilnehmers zu einer Zielperson schickt. Dadurch wird die Vertrauenskante zwischen diesen beiden Personen erneuert, selbst wenn eine noch funktionierende existiert.

Das Entziehen von Vertrauen bewirkt eine Kennzeichnung mit -1, um es von den anderen Taktangaben deutlich abzugrenzen.

ErmittleVertrauenskette

Dies ist die Kernroutine der Klasse CTrustServer. Nach dem Dijkstra-Verfahren wird die kürzeste Route in einem Graphen gesucht. Der Graph wird durch die Vertrauensbeziehungen repräsentiert.

Die Suche erfolgt vom Empfänger zum Absender, um durch Festhalten des jeweiligen Nachfolgers die Route leicht zurückzuverfolgen können. Die Benutzung der Breitensuche erlaubt effizientes Arbeiten.

Um die Bedingung zu erfüllen, daß keine Vertrauensketten gebildet werden, in denen man gemeinsam mit Personen auftaucht, denen man mißtraut, muß eine boolesche Tabelle erzeugt werden. Hier werden alle von der Suche auszuschließenden Personen markiert.

Die Wichtung einer Kante erfolgt durch BewerteVertrauen, wobei niedrige Werte besser sind.

Am Schluß wird übergeben, ob die Suche erfolgreich war. Wenn ja, dann enthält der Variablenparameter Kette auch die gefundene Vertrauenskette.

BewerteVertrauen

Die Funktion baut auf dem gewählten Kettentyp auf:

1. zufällig:
der Zufallsgeneration bestimmt die Wichtung

2. kurz:
die Wichtung ist 1

3. verläßlich:
die Wichtung ergibt sich, indem das Alter der Vertrauenskante zu dem Quotient aus der RAND-Wichtung (benutzerdefiniert) und der Anzahl der RAND beider Personen addiert wird

Es ist zu erwähnen, daß unter 1. und 3. jeweils 1 zum Ergebnis addiert wird, damit keine Wichtung von 0 entsteht, was die Suche im Graphen unmöglich machen würde.

CUmschlag

Diese Klasse kapselt einen digitalen Umschlag. Die Funktionen Verschlüsseln und Entschlüsseln sind nur als Dummys programmiert. Eine mögliche Implementierung lege ich theoretisch unter Weiterführende Erläuterungen dar.

Versandfertig

Aufgabe dieser Funktion ist es, einen Umschlag so vorzubereiten, daß er von einem Absender zu einem Empfänger geleitet werden kann. Das Komplizierte darin ist, daß notfalls mehrere Umschläge verschachtelt werden müssen, um die Anonymität in dem Netz zu wahren. Dazu habe ich eine einfach-verkettete Liste benutzt. Den Kopf bildet die erste Zwischenperson, den Schluß der endgültige Empfänger. Nur sein Umschlag enthält die verschlüsselte Nachricht. Alle anderen Zwischenumschläge enthalten einen Hinweis, daß sie weitergeleitet werden müssen.

Testläufe

Das Programm ist auch dann voll lauffähig, wenn man Selbständig Vertrauen nicht eingeschaltet hat. Dann ist man als Benutzer darauf angewiesen, das Verhalten der Teilnehmer zu simulieren. Viel interessanter ist es aber, wenn man das dem Computer überläßt und nur Parameter vorgibt. Deshalb habe ich bei den Testläufen diese Einstellung aktiviert.

Im Anhang finden sind Tabellen und Diagramme zu den hier erklärten Simulationen, die vergleichenden Charakter haben. Bei den Tests ging ich von einer Gültigkeit eines RAND für die Aktivierung im Netz von 20 aus. Die Vertrauenskanten hielten 40 Takte.

Vergleich 1 

Ziel dieses Vergleiches war es, den Einfluß der Verschenkhäufigkeit von RANDs des TrustServers auf die Netzgemeinschaft zu untersuchen. Ein RAND berechtigt zur Netzteilnahme während 20 Takten (Voreinstellung). Deshalb müßte der TrustServer min. 1/20=5% Häufigkeit aufweisen, damit eine Bestandswahrung auftritt. Da das Netz aber mehr als nur die qualifizierten Personen umfassen soll, wählte ich höhere Werte, nämlich 30% und 10% und als Gegenbeispiel einen zu niedrigen mit 3%. Mit ersterem Wert stößt das Netz an seine Kapazitätsgrenze von 30 und  pendelt sich bei etwa 27 Teilnehmern ein. Die qualifizierten Teilnehmer waren immer aktiv. Der niedrigere Wert von 10% zeigt ein ganz anderes Erscheinungsbild. Hier nehmen durchschnittlich etwa 20 Personen am Netz teil und die qualifizierten Personen sind zu nur 80% vertreten. Die Schwankungen sind auch deutlich größer. Der Fall mit 3% zeigte, daß die rechnerisch zu erwartenden 6 bis 7 Teilnehmer anwesend sind (10*3%/5%). Sie sind fast nur qualifizierte Personen, andere haben fast keinen Zugang.

Vergleich 2

Diesmal veränderte ich die Verschenkhäufigkeit von RANDs unterhalb der Teilnehmer. Ein sehr reger Austausch von 80% erlaubt trotz geringer Vergabe durch den Server ca. 23 Clients, 3 mehr als bei 30% und 5 mehr als bei 10%. Das deutet auf die effektive Nutzung der RANDs im 80%-Szenario hin, die jetzt nicht mehr unbenutzt bei den qualifizierten Personen herumliegen.

Vergleich 3

Indem ich die Anzahl der max. Teilnehmer von 10 über 30 auf 50 erhöhte, stieg auch die Auswahl jedes einzelnen, an wen er ein freies RAND verschenkt. Dadurch stieg die Anzahl der Teilnehmer, die nur ein RAND haben. Demzufolge wurden die RAND effektiver genutzt, was sich in etwa 38 gegenüber 27 bzw. 16 Teilnehmern äußerte. Allerdings war eine qualifizierte Person teilweise nicht aktiv, da der Server nur wenig produktiv war und sie durch Tausch keine RAND erhielt.

Vergleich 4

Die Erhöhung der qualifizierten Personen von 10 auf 20 zeigt, daß dies kaum die Anzahl der Teilnehmer veränderte. Jedoch war der Austausch von RANDs intensiver, da keine qualifizierte Person abwesend war, obwohl sie knapp die Hälfte alle Teilnehmer darstellten.
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Als nächstes fällt das Paradoxon auf, daß viele Teilnehmer ähnlich vielen Personen vertrauen wie auch mißtrauen, obwohl die Prozentsätze stark unterschiedlich sind, im Bildschirmphoto sogar um den Faktor 3. Jedoch findet sich schnell eine Erklärung: nur wenn eine freies RAND verfügbar ist gilt die Verschenkhäufigkeit. Bei wenigen RAND im gesamten Netz liegt diese Häufigkeit dann deutlich unter dem vorgegebenen Wert. Als Schlußfolgerung gilt: Der Effektivwert der Verschenkhäufigkeit ist immer kleiner oder gleich der Vorgabe. Der Effektivwert der Mißtrauhäufigkeit entspricht immer der Vorgabe, da hier keine Nebenbedingungen ins Spiel kommen.

Wenn eine Nachricht über das Netz versendet wird, kann es vorkommen, daß der End-Empfänger zwar beim Absendetakt aktiv war, aber vor Ankunft der Nachricht inaktiv wurde. Dann bringt das Netz eine entsprechende Fehlermeldung , daß die Nachricht nicht zustellbar war.

Ebenso können sich während des Weiterleitens einer Nachricht die Vertrauensverhältnisse ändern. Das Programm reagiert darauf nur, wenn ein Zwischenabsender nicht mehr einem Zwischenempfänger vertraut.

Die Vertrauenskette können unter gleichen Vertrauensbedingungen stark variieren, wenn der Typ geändert wird. In einem dichten Graphen erhält man für zufällig fast immer andere Routen. Sie weichen auch oft stark von den kürzesten bzw. verläßlichen Routen ab, diese erreichen aber unter gleichen Voraussetzungen gleiche Ergebnisse. Mit der Festlegung der Wertung eines RAND kann man einstellen, ob mehr Wert auf die RAND-Anzahl oder mehr auf die Kettenlänge gelegt wird. Dabei spielt die RAND-Anzahl aber nur eine Rolle, wenn sehr viele RAND im Netz vorhanden sind. 

Weiterführende Erläuterungen

Einen möglichen Verschlüsselungsalgorithmus möchte ich hier vorstellen. Dabei handelt es sich um das RSA-Kryptosystem, das von R. Rivest, A. Shamir und L. Adleman entwickelt wurde. Wenn man den öffentlichen Schlüssel mit P (engl. Public key), den privaten Schlüssel mit S (engl. Secret key), den Chiffretext mit C und die Nachricht mit M (engl. Message) bezeichnet müssen zum ordnungsgemäßen Funktionieren 4 Bedingungen erfüllt sein:

I. S(P(M)) = M für jede Botschaft M

II. Alle Paare (S,P) sind verschieden

III. S ist aus P nicht bestimmbar

IV. S und P sind leicht berechenbar

Der Schlüssel S besteht aus dem Paar S(N, s), der Schlüssel P aus P(N, p). Sowohl N, als auch p und s sind sehr große Zahlen, es werden mehr als 100 Ziffern empfohlen. Die Erzeugung der Schlüssel geschieht, indem man 3 große, möglichst zufällige Primzahlen x, y und s erzeugt. Die beiden folgenden Gleichung lassen N und p berechnen:
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Dann ergibt sich für die Verschlüsselung:
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Um die ursprüngliche Nachricht wieder zurückzuerhalten, benutzt man die Formel:
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Mathematisch läßt sich sogar zeigen, daß:
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Eine sehr positive Eigenschaft ist, daß so eine Verschlüsselung in linearer Zeit möglich ist. Die Nachricht darf allerdings nicht größer als N sein. Ist sie aber länger, so muß man in Teilnachrichten zerlegen, diese getrennt verschlüsseln und zu einer Chiffre wieder zusammenfügen.

Will man die RSA-Technik auf Zeichenketten anwenden, so muß vor dem Verschlüsseln die Nachricht in eine binär Form umgewandelt werden, da nur Zahlen kodiert werden können. Sehr einfach geschieht dies, indem man z.B. den ASCII-Code verwendet. 

Als relativ einfachen Beispiel kann man die Nachricht "ATTACK AT DAWN" ansehen. Obwohl sehr große Primzahlen gefordert werden, verwende ich hier der Kürze halber x=47, y=79 und s=97. Dann ist N=3713 und es ergibt sich für p=37. Nimmt man statt des ASCII-Codes die Stellung des Buchstabens im Alphabet (A=1, B=2, ..., Z=26) lautet die Botschaft dann: 0120200103110001200004012314. Diese 28 Ziffern zerlegt man in vier Ziffern lange Teilstücke und wendet das RSA-Verfahren an. Es ergibt sich für 0120 dann 1404, für 2001 2932 usw. Die Entschlüsselung errechnet aus 1404 wieder 0120, aus 2932 2001 usw..

(siehe "Algorithmen" von R. Sedgewick, S.391ff)

Das Prinzip, daß in einer Vertrauenskette nicht zwei Personen vorkommen können, die sich gegenseitig mißtrauen, verstößt in meinen Augen gegen das Anonymitätsgebot des Netzes. Ich finde es sinnvoller, wenn nur die direkte Weitergabe ausgeschlossen wird. Der Hintergrund meiner Anmerkung ist der, daß eigentlich niemand wissen soll, vorher eine Nachricht kommt und wohin sie gesendet werden soll. Wenn man umgedreht alle Personen ausschließen kann, denen man mißtraut, bleiben teilweise nur sehr wenige Personen übrig. Diese mögliche Konkretisierung stellt einen Verstoß gegen das "need-to-know principle" dar.

Ich habe mehrmals auf vom Compiler vorgegebene Templates zurückgegriffen, nämlich CList. Dabei handelt es sich um eine doppelt verkettete Liste. Ihr besonderer Vorteil liegt darin, daß sie speicherplatzsparend arbeitet, da nur wirklich benötigten Hauptspeicherplatz belegt. Am liebsten hätte ich das Netz vollständig auf Basis dieser Liste, eventuell auch dynamischer Felder CArray, erstellt, leider war der Zuweisung-Operator nicht überladen, so daß ein Feld von Listen nur Fehlermeldungen brachte.

Quellcode

Eins.H

// Eins.h : Haupt-Header-Datei für die Anwendung EINS

//

#if !defined(AFX_EINS_H__7CB350C3_CC88_11D1_9EC7_444553540000__INCLUDED_)

#define AFX_EINS_H__7CB350C3_CC88_11D1_9EC7_444553540000__INCLUDED_

#if _MSC_VER >= 1000

#pragma once

#endif // _MSC_VER >= 1000

#ifndef __AFXWIN_H__


#error include 'stdafx.h' before including this file for PCH

#endif

#include "resource.h"

// Hauptsymbole

/////////////////////////////////////////////////////////////////////////////

// CEinsApp:

// Siehe Eins.cpp für die Implementierung dieser Klasse

//

class CEinsApp : public CWinApp

{

public:


CEinsApp();

// Überladungen


// Vom Klassenassistenten generierte Überladungen virtueller Funktionen


//{{AFX_VIRTUAL(CEinsApp)


public:


virtual BOOL InitInstance();


//}}AFX_VIRTUAL

// Implementierung


//{{AFX_MSG(CEinsApp)



// HINWEIS - An dieser Stelle werden Member-Funktionen vom Klassen-Assistenten eingefügt und entfernt.



//    Innerhalb dieser generierten Quelltextabschnitte NICHTS VERÄNDERN!


//}}AFX_MSG


DECLARE_MESSAGE_MAP()

};

/////////////////////////////////////////////////////////////////////////////

//{{AFX_INSERT_LOCATION}}

// Microsoft Developer Studio fügt zusätzliche Deklarationen unmittelbar vor der vorhergehenden Zeile ein.

#endif // !defined(AFX_EINS_H__7CB350C3_CC88_11D1_9EC7_444553540000__INCLUDED_)

Eins.CPP

// Eins.cpp : Legt das Klassenverhalten für die Anwendung fest.

//

#include "stdafx.h"

#include "Eins.h"

#include "EinsDlg.h"

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

/////////////////////////////////////////////////////////////////////////////

// CEinsApp

BEGIN_MESSAGE_MAP(CEinsApp, CWinApp)


//{{AFX_MSG_MAP(CEinsApp)



// HINWEIS - Hier werden Mapping-Makros vom Klassen-Assistenten eingefügt und entfernt.



//    Innerhalb dieser generierten Quelltextabschnitte NICHTS VERÄNDERN!


//}}AFX_MSG


ON_COMMAND(ID_HELP, CWinApp::OnHelp)

END_MESSAGE_MAP()

/////////////////////////////////////////////////////////////////////////////

// CEinsApp Konstruktion

CEinsApp::CEinsApp()

{


// ZU ERLEDIGEN: Hier Code zur Konstruktion einfügen


// Alle wichtigen Initialisierungen in InitInstance platzieren

}

/////////////////////////////////////////////////////////////////////////////

// Das einzige CEinsApp-Objekt

CEinsApp theApp;

/////////////////////////////////////////////////////////////////////////////

// CEinsApp Initialisierung

BOOL CEinsApp::InitInstance()

{


AfxEnableControlContainer();


// Standardinitialisierung


// Wenn Sie diese Funktionen nicht nutzen und die Größe Ihrer fertigen 


//  ausführbaren Datei reduzieren wollen, sollten Sie die nachfolgenden


//  spezifischen Initialisierungsroutinen, die Sie nicht benötigen, entfernen.

#ifdef _AFXDLL


Enable3dControls();


// Diese Funktion bei Verwendung von MFC in gemeinsam genutzten DLLs aufrufen

#else


Enable3dControlsStatic();
// Diese Funktion bei statischen MFC-Anbindungen aufrufen

#endif


CEinsDlg dlg;


m_pMainWnd = &dlg;


int nResponse = dlg.DoModal();


if (nResponse == IDOK)


{



// ZU ERLEDIGEN: Fügen Sie hier Code ein, um ein Schließen des



//  Dialogfelds über OK zu steuern


}


else if (nResponse == IDCANCEL)


{



// ZU ERLEDIGEN: Fügen Sie hier Code ein, um ein Schließen des



//  Dialogfelds über "Abbrechen" zu steuern


}


// Da das Dialogfeld geschlossen wurde, FALSE zurückliefern, so dass wir die


//  Anwendung verlassen, anstatt das Nachrichtensystem der Anwendung zu starten.


return FALSE;

}

EinsDlg.H

// EinsDlg.h : Header-Datei

//

#if !defined(AFX_EINSDLG_H__7CB350C5_CC88_11D1_9EC7_444553540000__INCLUDED_)

#define AFX_EINSDLG_H__7CB350C5_CC88_11D1_9EC7_444553540000__INCLUDED_

#if _MSC_VER >= 1000

#pragma once

#endif // _MSC_VER >= 1000

/////////////////////////////////////////////////////////////////////////////

// CEinsDlg Dialogfeld

class CEinsDlg : public CDialog

{

// Konstruktion

public:


void Anzeigen();


CEinsDlg(CWnd* pParent = NULL);
// Standard-Konstruktor

// Dialogfelddaten


//{{AFX_DATA(CEinsDlg)


enum { IDD = IDD_EINS_DIALOG };


CListBox
m_RANDBesitzer;


CListBox
m_Umschlag;


CListBox
m_Vertrauen;


CListBox
m_Clients;


int

m_Takt;


int

m_VerfallRAND;


int

m_FreieRAND;


int

m_Person;


CString
m_Nachricht;


int

m_Kettentyp;


BOOL
m_Selbstaendig;


int

m_GueltigkeitRAND;


int

m_WertungRAND;


int

m_GueltigkeitKante;


int

m_TrustServerSchenkhaeufigkeit;


int

m_PersonenSchenkhaeufigkeit;


int

m_StartClients;


int

m_PersonenMisstrauhaeufigkeit;


CString
m_Qualifiziert;


int

m_MaxTeilnehmer;


int

m_Aktiv;


//}}AFX_DATA


// Vom Klassenassistenten generierte Überladungen virtueller Funktionen


//{{AFX_VIRTUAL(CEinsDlg)


protected:


virtual void DoDataExchange(CDataExchange* pDX);
// DDX/DDV-Unterstützung


//}}AFX_VIRTUAL

// Implementierung

protected:


HICON m_hIcon;


// Generierte Message-Map-Funktionen


//{{AFX_MSG(CEinsDlg)


virtual BOOL OnInitDialog();


afx_msg void OnPaint();


afx_msg HCURSOR OnQueryDragIcon();


afx_msg void OnButtonNaechsterTakt();


afx_msg void OnSelchangeListClients();


afx_msg void OnButtonVertrauenSchenken();


afx_msg void OnDblclkListVertrauen();


afx_msg void OnButtonVertrauenEntziehen();


afx_msg void OnButtonNachrichtVersenden();


afx_msg void OnButtonVertrauenskette();


afx_msg void OnButtonNachrichtLesen();


afx_msg void OnButtonInitialisieren();


//}}AFX_MSG


DECLARE_MESSAGE_MAP()

};

// Ausgangswerte

#define RANDWERTIGKEIT 10

#define GUELTIGKEITRAND 20

#define GUELTIGKEITKANTE 40

#define TRUSTSERVERSCHENKHAEUFIGKEIT 30

#define PERSONENSCHENKHAEUFIGKEIT 30

// Konstanten für Datenstrukturen

const int Misstrauen     = -1;

const int Zufaellig      = 0;

const int Kurz           = 1;

const int Verlaesslich   = 2;

const int MaxClients   =   100;

// Verwendete Datentypen

typedef int TID;

typedef int TKey;

typedef int TRAND;

typedef int TVertrauen[MaxClients][MaxClients];

typedef TID TKette[MaxClients];

// Umschlag

class CUmschlag

{

public:


void Entschluesseln(TKey Schluessel);


void Verschluesseln(TKey Schluessel);


void Versandfertig(TKette Kette, int Anzahl);


// ID des Empfaenger bzw. Absenders


TID nEmpfaengerID;


int nAbsenderID;


// Ist dieser Umschlag nur Transportumschlag ?


bool bWeiterleiten;


// eventuelle einfach verkettete Liste


CUmschlag *Inhalt;


// eigentliche Nachricht


CString strNachricht;

};

// Teilnehmer

class CClient

{

public:


CString LeseNachricht();


TRAND VersendeRAND();


void ErledigeTakt();


void EmpfangeNachricht(CUmschlag Umschlag);


void EmpfangeRAND(TRAND Rand);


void NeueSchluessel(TKey Oeffentlich, TKey Privat);


CClient();


// ID (fortlaufende Nummer)


TID ID;


// aktiver Teilnehmer ?


bool bAktiv;


// der öffentliche Schlüssel


TKey nOeffentlicherSchluessel;


// Anzahl noch freier RAND


int  nFreieRAND;


// ist Person qualifiziert ?


bool bQualifiziert;


// Liste Eingehende Post


CList <CUmschlag,CUmschlag&> arEingehendePost;


// Liste Ausgehende Post


CList <CUmschlag,CUmschlag&> arWeiterleiten;


// Liste Private Post


CList <CUmschlag,CUmschlag&> arPrivatePost;


// Liste der freien RAND


CList <TRAND,TRAND> arRAND;

protected:


// Privater Schlüssel


TKey nPrivaterSchluessel;

};

// TrustServer

class CTrustServer

{

public:


void Initialisieren();


bool ErmittleVertrauenskette(TID Von, TID An, int Typ, TKette Kette);


void EntzieheVertrauen(TID Von, TID An);


void Abmelden(TID ID);


void SchenkeVertrauen(TID Von, TID An);


void ErneuereRAND(TID ID, TRAND Rand);


void ErledigeTakt();


CTrustServer();


void Anmelden(int ID, TRAND Rand);


TKey GeneriereSchluessel();


// max. Anzahl Teilnehmer


int nMaxTeilnehmer;


// tatsächlich aktive Teilnehmer


int nAktive;


// Takt


int nTakt;


// Verfallstakte der benutzten RAND der Teilnehmer


int arVerfallstaktRAND[MaxClients];


// Verfallstakte der Vertrauensbeziehungen der Teilnehmer, -1 für Mißtrauen


TVertrauen arVertrauen;


// schenken Teilnehmer automatisch Vertrauen (bzw. Mißtrauen)


bool bSelbstaendig;


// Häufigkeit der Teilnehmer RAND zu verschenken


int nClientsSchenkhaeufigkeit;


// Häufigkeit einer Mißtrauensmeldung


int nClientsMisstrauhaeufigkeit;


// Wertigkeit eines RAND (für verläßliche Kette)


int nRANDWertigkeit;


// Häufigkeit des TrustServers RAND zu verschenken


int nSchenkhaeufigkeit;


// Bestandsdauer einer Kante


int nDauerKante;


// Bestandsdauer einer Anmeldung beim Server


int nDauerRAND;


// anfängliche Anzahl Teilnehmer, qualifizierte Gruppe


int nStartClients;

protected:


int BewerteVertrauen(int Typ, TID Von, TID An);


void VerschenkeRAND();


TRAND GeneriereRAND();

};

// Netz

class CNetz

{

public:


void Initialisieren();


void EmpfangeNachricht(CUmschlag Umschlag);


void ErledigeTakt();


CNetz();


// alle Teilnehmer


CClient arClients[MaxClients];


// Nachrichtenverkehr


CList <CUmschlag,CUmschlag&> arNachrichten;

};

//{{AFX_INSERT_LOCATION}}

// Microsoft Developer Studio fügt zusätzliche Deklarationen unmittelbar vor der vorhergehenden Zeile ein.

#endif // !defined(AFX_EINSDLG_H__7CB350C5_CC88_11D1_9EC7_444553540000__INCLUDED_)
EinsDlg.CPP

// EinsDlg.cpp : Implementierungsdatei

//

#include "stdafx.h"

#include "Eins.h"

#include "EinsDlg.h"

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

/////////////////////////////////////////////////////////////////////////////

// CEinsDlg Dialogfeld

CEinsDlg::CEinsDlg(CWnd* pParent /*=NULL*/)


: CDialog(CEinsDlg::IDD, pParent)

{


//{{AFX_DATA_INIT(CEinsDlg)


m_Takt = 0;


m_VerfallRAND = 0;


m_FreieRAND = 0;


m_Person = 0;


m_Nachricht = _T("");


m_Kettentyp = 1;


m_Selbstaendig = FALSE;


m_GueltigkeitRAND = GUELTIGKEITRAND;


m_WertungRAND = RANDWERTIGKEIT;


m_GueltigkeitKante = GUELTIGKEITKANTE;


m_TrustServerSchenkhaeufigkeit = TRUSTSERVERSCHENKHAEUFIGKEIT;


m_PersonenSchenkhaeufigkeit = PERSONENSCHENKHAEUFIGKEIT;


m_StartClients = 10;


m_PersonenMisstrauhaeufigkeit = 10;


m_Qualifiziert = _T("");


m_MaxTeilnehmer = 30;


m_Aktiv = 0;


//}}AFX_DATA_INIT


// Beachten Sie, dass LoadIcon unter Win32 keinen nachfolgenden DestroyIcon-Aufruf benötigt


m_hIcon = AfxGetApp()->LoadIcon(IDR_MAINFRAME);

}

void CEinsDlg::DoDataExchange(CDataExchange* pDX)

{


CDialog::DoDataExchange(pDX);


//{{AFX_DATA_MAP(CEinsDlg)


DDX_Control(pDX, IDC_LIST_UMSCHLAG, m_Umschlag);


DDX_Control(pDX, IDC_LIST_VERTRAUEN, m_Vertrauen);


DDX_Control(pDX, IDC_LIST_CLIENTS, m_Clients);


DDX_Text(pDX, IDC_EDIT_TAKT, m_Takt);


DDX_Text(pDX, IDC_EDIT_VERFALL_RAND, m_VerfallRAND);


DDX_Text(pDX, IDC_EDIT_FREIE_RAND, m_FreieRAND);


DDX_Text(pDX, IDC_EDIT_PERSON, m_Person);


DDX_Text(pDX, IDC_EDIT_NACHRICHT, m_Nachricht);


DDX_Radio(pDX, IDC_RADIO_ZUFAELLIG, m_Kettentyp);


DDX_Check(pDX, IDC_CHECK_SELBSTAENDIG, m_Selbstaendig);


DDX_Text(pDX, IDC_EDIT_GUELTIGKEIT_RAND, m_GueltigkeitRAND);


DDX_Text(pDX, IDC_EDIT_WERTUNG_RAND, m_WertungRAND);


DDX_Text(pDX, IDC_EDIT_GUELTIGKEIT_KANTE, m_GueltigkeitKante);


DDX_Text(pDX, IDC_EDIT_TRUSTSERVER_VERSCHENKHAEUFIGKEIT, m_TrustServerSchenkhaeufigkeit);


DDX_Text(pDX, IDC_EDIT_PERSONENVERSCHENKHAEUFIGKEIT, m_PersonenSchenkhaeufigkeit);


DDX_Text(pDX, IDC_EDIT_QUALIFIZIERTE_PERSONEN, m_StartClients);


DDX_Text(pDX, IDC_EDIT_PERSONENMISSTRAUHAEUFIGKEIT, m_PersonenMisstrauhaeufigkeit);


DDX_Text(pDX, IDC_EDIT_QUALIFIZIERT, m_Qualifiziert);


DDX_Text(pDX, IDC_EDIT_MAXTEILNEHMER, m_MaxTeilnehmer);


DDX_Text(pDX, IDC_EDIT_AKTIV, m_Aktiv);


//}}AFX_DATA_MAP

}

BEGIN_MESSAGE_MAP(CEinsDlg, CDialog)


//{{AFX_MSG_MAP(CEinsDlg)


ON_WM_PAINT()


ON_WM_QUERYDRAGICON()


ON_BN_CLICKED(IDC_BUTTON_NAECHSTER_TAKT, OnButtonNaechsterTakt)


ON_LBN_SELCHANGE(IDC_LIST_CLIENTS, OnSelchangeListClients)


ON_BN_CLICKED(IDC_BUTTON_VERTRAUEN_SCHENKEN, OnButtonVertrauenSchenken)


ON_LBN_DBLCLK(IDC_LIST_VERTRAUEN, OnDblclkListVertrauen)


ON_BN_CLICKED(IDC_BUTTON_VERTRAUEN_ENTZIEHEN, OnButtonVertrauenEntziehen)


ON_BN_CLICKED(IDC_BUTTON_NACHRICHT_VERSENDEN, OnButtonNachrichtVersenden)


ON_BN_CLICKED(IDC_BUTTON_VERTRAUENSKETTE, OnButtonVertrauenskette)


ON_BN_CLICKED(IDC_BUTTON_NACHRICHT_LESEN, OnButtonNachrichtLesen)


ON_BN_CLICKED(IDC_BUTTON_INITIALISIEREN, OnButtonInitialisieren)


//}}AFX_MSG_MAP

END_MESSAGE_MAP()

/////////////////////////////////////////////////////////////////////////////

// CEinsDlg Nachrichten-Handler

BOOL CEinsDlg::OnInitDialog()

{


CDialog::OnInitDialog();


// Symbol für dieses Dialogfeld festlegen. Wird automatisch erledigt


//  wenn das Hauptfenster der Anwendung kein Dialogfeld ist


SetIcon(m_hIcon, TRUE);


// Großes Symbol verwenden


SetIcon(m_hIcon, FALSE);

// Kleines Symbol verwenden


return TRUE;  // Geben Sie TRUE zurück, außer ein Steuerelement soll den Fokus erhalten

}

// Wollen Sie Ihrem Dialogfeld eine Schaltfläche "Minimieren" hinzufügen, benötigen Sie 

//  den nachstehenden Code, um das Symbol zu zeichnen. Für MFC-Anwendungen, die das 

//  Dokument/Ansicht-Modell verwenden, wird dies automatisch für Sie erledigt.

void CEinsDlg::OnPaint() 

{


if (IsIconic())


{



CPaintDC dc(this); // Gerätekontext für Zeichnen



SendMessage(WM_ICONERASEBKGND, (WPARAM) dc.GetSafeHdc(), 0);



// Symbol in Client-Rechteck zentrieren



int cxIcon = GetSystemMetrics(SM_CXICON);



int cyIcon = GetSystemMetrics(SM_CYICON);



CRect rect;



GetClientRect(&rect);



int x = (rect.Width() - cxIcon + 1) / 2;



int y = (rect.Height() - cyIcon + 1) / 2;



// Symbol zeichnen



dc.DrawIcon(x, y, m_hIcon);


}


else


{



CDialog::OnPaint();


}

}

// Die Systemaufrufe fragen den Cursorform ab, die angezeigt werden soll, während der Benutzer

//  das zum Symbol verkleinerte Fenster mit der Maus zieht.

HCURSOR CEinsDlg::OnQueryDragIcon()

{


return (HCURSOR) m_hIcon;

}

// Netz und TrustServer global deklarieren, nur einmal vorhanden

CNetz Netz;

CTrustServer TrustServer;

// Anzeigen fast aller Daten im Dialog, in jedem Takt aufgerufen

void CEinsDlg::Anzeigen()

{


// Liste Teilnehmer löschen


m_Clients.ResetContent();


// alle Personen durchlauf


int nLauf;


for (nLauf=0; nLauf<TrustServer.nMaxTeilnehmer; nLauf++)



// wenn aktiv oder qualifiziert, dann in Liste ausgeben



if ((Netz.arClients[nLauf].bAktiv)||(Netz.arClients[nLauf].nFreieRAND>0)||




(Netz.arClients[nLauf].bQualifiziert))



{




// Nummer und Status anzeigen




CString strAusgabe;




strAusgabe.Format("Client-ID %i ",nLauf);




if (Netz.arClients[nLauf].bAktiv)





strAusgabe += "(aktiv)";




else





strAusgabe += "(inaktiv)";




m_Clients.AddString(strAusgabe);




// ID zum späteren Abruf speichern




m_Clients.SetItemData(m_Clients.FindStringExact(0,strAusgabe),nLauf);



}


// Takt und Anzahl aktiver Teilnehmer ausgeben


m_Takt = TrustServer.nTakt;


m_Aktiv = TrustServer.nAktive;


// Daten in Dialog eintragen


UpdateData(false);

}

// Takt vollziehen

void CEinsDlg::OnButtonNaechsterTakt() 

{


// Daten aus Dialog holen


UpdateData();


// Daten dem TrustServer mitteilen


TrustServer.nDauerRAND = m_GueltigkeitRAND;


TrustServer.nDauerKante = m_GueltigkeitKante;


TrustServer.nRANDWertigkeit = m_WertungRAND;


TrustServer.nSchenkhaeufigkeit = (m_TrustServerSchenkhaeufigkeit*RAND_MAX)/100;


TrustServer.nClientsSchenkhaeufigkeit = (m_PersonenSchenkhaeufigkeit*RAND_MAX)/100;


TrustServer.nClientsMisstrauhaeufigkeit = (m_PersonenMisstrauhaeufigkeit*RAND_MAX)/100;


TrustServer.bSelbstaendig = m_Selbstaendig;


TrustServer.nStartClients = m_StartClients;


TrustServer.nMaxTeilnehmer = m_MaxTeilnehmer;


// Netz soll Nachrichten weiterverschicken


Netz.ErledigeTakt();


// alle Teilnehmer erhalten Zeit, ihre Post und ihre Beziehungen zu pflegen


int nLauf;


for (nLauf=0; nLauf<TrustServer.nMaxTeilnehmer; nLauf++)



Netz.arClients[nLauf].ErledigeTakt();


// TrustServer darf seine Arbeiten erledigen


TrustServer.ErledigeTakt();


// Anzeige auffrischen


Anzeigen();


// gewählten Teilnehmer anzeigen (funktioniert nicht immer !)


OnSelchangeListClients();

}

// bei Auswahl eines speziellen Teilnehmers

void CEinsDlg::OnSelchangeListClients() 

{


CString strAusgabe;


int nLauf;


// ID des Gewählten holen, Fehlauswahl abfangen


if (m_Clients.GetCurSel()==LB_ERR)



return;


int ID = m_Clients.GetItemData(m_Clients.GetCurSel());


// seine RAND-Daten ausgeben


m_VerfallRAND = TrustServer.arVerfallstaktRAND[ID];


m_FreieRAND = Netz.arClients[ID].nFreieRAND;


// Poststatus ausgeben


m_Umschlag.ResetContent();


strAusgabe.Format("%imal weiterleiten", Netz.arClients[ID].arWeiterleiten.GetCount());


m_Umschlag.AddString(strAusgabe);


strAusgabe.Format("%imal lesen", Netz.arClients[ID].arPrivatePost.GetCount());


m_Umschlag.AddString(strAusgabe);


// ausgeben, ob diese Person qualifiziert ist


if (Netz.arClients[ID].bQualifiziert)



m_Qualifiziert = "qualifiziert";


else



m_Qualifiziert = "nicht qualifiziert";


// Ausgabe der Personen, denen vertraut wird


m_Vertrauen.ResetContent();


for (nLauf=0; nLauf<TrustServer.nMaxTeilnehmer; nLauf++)



if (TrustServer.arVertrauen[ID][nLauf]>0)



{




strAusgabe.Format("vertraut ID %i",nLauf);




m_Vertrauen.AddString(strAusgabe);




m_Vertrauen.SetItemData(m_Vertrauen.FindStringExact(0,strAusgabe),nLauf);



}


// Ausgabe der Personen, denen mißtraut wird


for (nLauf=0; nLauf<TrustServer.nMaxTeilnehmer; nLauf++)



if (TrustServer.arVertrauen[ID][nLauf]==Misstrauen)



{




strAusgabe.Format("mißtraut ID %i",nLauf);




m_Vertrauen.AddString(strAusgabe);




m_Vertrauen.SetItemData(m_Vertrauen.FindStringExact(0,strAusgabe),nLauf);



}


UpdateData(false);

}

// einer Person soll Vertrauen geschenkt werden

void CEinsDlg::OnButtonVertrauenSchenken() 

{


// ID des Schenkenden holen, Fehler abfangen


if (m_Clients.GetCurSel()==LB_ERR)



return;


int ID = m_Clients.GetItemData(m_Clients.GetCurSel());


// Schenkender und Empfänger identisch ?


if (ID==m_Person)



return;


// wenn keine RAND frei, dann ist Verschenken nicht möglich


if (Netz.arClients[ID].nFreieRAND==0)



return;


UpdateData();


// den TrustServer mit Registrierung beauftragen


TrustServer.SchenkeVertrauen(ID, m_Person);


// Anzeige aktualisieren


OnSelchangeListClients();

}

// einer Person Vertrauen entziehen

void CEinsDlg::OnButtonVertrauenEntziehen() 

{


// Absender-ID holen


if (m_Clients.GetCurSel()==LB_ERR)



return;


int ID = m_Clients.GetItemData(m_Clients.GetCurSel());


// Absender und Empfänger identisch ?


if (ID==m_Person)



return;


UpdateData();


// TrustServer beauftragen


TrustServer.EntzieheVertrauen(ID, m_Person);


OnSelchangeListClients();

}

// neue Zielperson in Liste ausgewählt

void CEinsDlg::OnDblclkListVertrauen() 

{


// Zielperson ändern


m_Person = m_Vertrauen.GetItemData(m_Vertrauen.GetCurSel());


UpdateData(false);

}

// Nachricht versenden

void CEinsDlg::OnButtonNachrichtVersenden() 

{


TKette Kette;


// Daten holen


UpdateData();


// Empfänger und Absender bestimmen


if (m_Clients.GetCurSel()==LB_ERR)



return;


int Von = m_Clients.GetItemData(m_Clients.GetCurSel());


int An = m_Person;


// Empfänger und Absender dürfen nicht identisch sein


if (Von==An)



return;


// prüfen, ob Vertrauenskette gefunden


if(TrustServer.ErmittleVertrauenskette(Von,An,m_Kettentyp,Kette))


{



CString strAusgabe;



CUmschlag Umschlag;



// Absender der Nachricht voranstellen



strAusgabe.Format("(von: ID %i) ",Von);



Umschlag.strNachricht = strAusgabe+m_Nachricht;



// Ende der Kette suchen (Empfänger)



int nLauf = 0;



while (Kette[nLauf]!=An)




nLauf++;



// Umschlag versandbereit machen, notfalls verschachteln



Umschlag.Versandfertig(Kette,nLauf);



// Umschlag an das Netz schicken



Netz.EmpfangeNachricht(Umschlag);



// Erfolgsmeldung



strAusgabe.Format("an ID %i verschickt",An);



m_Umschlag.AddString(strAusgabe);



// Nachrichtenfeld löschen



m_Nachricht = "";


}


else



// Fehlermeldung



AfxMessageBox("Nicht möglich.");

}

// Vertrauenskette abfragen

void CEinsDlg::OnButtonVertrauenskette() 

{


TKette Kette;


UpdateData();


// Empfänger und Absender auslesen


if (m_Clients.GetCurSel()==LB_ERR)



return;


int Von = m_Clients.GetItemData(m_Clients.GetCurSel());


int An = m_Person;


// testen, ob Vertrauenskette möglich


bool bMoeglich = TrustServer.ErmittleVertrauenskette(Von,An,m_Kettentyp,Kette);


// Statusausgabe vorbereiten


CString strAusgabe;


strAusgabe.Format("Nachricht von Client-ID %i an Client-ID %i versenden:\n",Von,An);


// abfragen, ob Kette gefunden


if (bMoeglich)


{



// Kette durchlaufen, bis Empfänger gefunden



int nLauf = 1;



while (Kette[nLauf]!=An)



{




// Zwischenpersonen ausgeben




CString strTemp;




strTemp.Format("Client-ID %i",Kette[nLauf]);




strAusgabe += strTemp+"\n";




// nächste Person




nLauf++;



}



// direkte Zustellung ?



if (Kette[1]==An)




strAusgabe += "direkt";


}


else



// Kette nicht möglich



strAusgabe += "nicht möglich";


// Ausgabe Status


AfxMessageBox(strAusgabe);

}

// Nachricht lesen

void CEinsDlg::OnButtonNachrichtLesen() 

{


// Teilnehmer-ID auslesen


if (m_Clients.GetCurSel()==LB_ERR)



return;


int ID = m_Clients.GetItemData(m_Clients.GetCurSel());


// Nachricht holen


CString strLesen = Netz.arClients[ID].LeseNachricht();


// Nachricht anzeigen


m_Nachricht = strLesen;


UpdateData(false);

}

// Initialisierung des Netzes

void CEinsDlg::OnButtonInitialisieren() 

{


UpdateData();


// TrustServer-Einstellungen aktualisieren


TrustServer.nAktive = 0;


TrustServer.nMaxTeilnehmer = m_MaxTeilnehmer;


TrustServer.nStartClients = m_StartClients;


// Netz initialisieren


Netz.Initialisieren();


// TrustServer-Einstellungen weiter aktualisieren


TrustServer.nDauerRAND = m_GueltigkeitRAND;


TrustServer.nDauerKante = m_GueltigkeitKante;


TrustServer.nRANDWertigkeit = m_WertungRAND;


TrustServer.nSchenkhaeufigkeit = (m_TrustServerSchenkhaeufigkeit*RAND_MAX)/100;


TrustServer.nClientsSchenkhaeufigkeit = (m_PersonenSchenkhaeufigkeit*RAND_MAX)/100;


TrustServer.nClientsMisstrauhaeufigkeit = (m_PersonenMisstrauhaeufigkeit*RAND_MAX)/100;


TrustServer.bSelbstaendig = m_Selbstaendig;


// TrustServer initialisieren


TrustServer.Initialisieren();


// Daten anzeigen


Anzeigen();


// Ersten Takt vollziehen


OnButtonNaechsterTakt();

}

// Klasse CTrustServer

// Konstruktor

CTrustServer::CTrustServer()

{


// Standard-Einstellungen


nDauerRAND = GUELTIGKEITRAND;


nDauerKante = GUELTIGKEITKANTE;


nRANDWertigkeit = RANDWERTIGKEIT;


nSchenkhaeufigkeit = (TRUSTSERVERSCHENKHAEUFIGKEIT*RAND_MAX)/100;


nClientsSchenkhaeufigkeit = (PERSONENSCHENKHAEUFIGKEIT*RAND_MAX)/100;


nClientsMisstrauhaeufigkeit = (10*RAND_MAX)/100;


nStartClients = 10;


nMaxTeilnehmer = 30;


// Initialisierung


Initialisieren();

}

// Anmeldung eines Teilnehmers

void CTrustServer::Anmelden(int ID, TRAND Rand)

{


// aktivieren


Netz.arClients[ID].bAktiv = true;


// privaten und öffentlichen Schlüssel erzeugen


Netz.arClients[ID].NeueSchluessel(GeneriereSchluessel(),GeneriereSchluessel());


// RAND-Gültigkeit eintragen


ErneuereRAND(ID,Rand);


// Anzahl Aktiver erhöhen


nAktive++;

}

// Abmeldung eines Teilnehmers

void CTrustServer::Abmelden(TID ID)

{


// Teilnehmer deaktivieren


Netz.arClients[ID].bAktiv = false;


// alle Vertrauensbeziehungen löschen


int nLauf;


for (nLauf=0; nLauf<nMaxTeilnehmer; nLauf++)


{



arVertrauen[ID][nLauf] = 0;



arVertrauen[nLauf][ID] = 0;


}


// ein Teilnehmer weniger


nAktive--;

}

// Schlüssel erzeugen

TKey CTrustServer::GeneriereSchluessel()

{


// Zufallszahl zurückgeben


return rand();

}

// RAND erzeugen

TRAND CTrustServer::GeneriereRAND()

{


// Zufallszahl zurückgeben


return rand();

}

// selbständig neue RAND verschenken

void CTrustServer::VerschenkeRAND()

{


// alle qualifizierten Teilnehmer durchlaufen


// per Zufall RAND zuweisen (eingestellte Häufigkeit)


int nLauf;


for (nLauf=0; nLauf<nMaxTeilnehmer; nLauf++)



if ((Netz.arClients[nLauf].bQualifiziert)&&




(rand()<nSchenkhaeufigkeit))




Netz.arClients[nLauf].EmpfangeRAND(GeneriereRAND());

}

// Takt erledigen

void CTrustServer::ErledigeTakt()

{


// neue RAND verschenken


VerschenkeRAND();


// Takt erhöhen


nTakt++;

}

// RAND-Erneuerung registrieren

void CTrustServer::ErneuereRAND(TID ID, TRAND Rand)

{


// Verfallstakt neu einstellen


arVerfallstaktRAND[ID] = nTakt+nDauerRAND;

}

// Vertrauensschenkung registrieren

void CTrustServer::SchenkeVertrauen(TID Von, TID An)

{


TRAND tempRAND;


// Absender und Empfänger identisch ?


if (Von==An)



return;


// RAND vom Absender zum Empfänger transportieren


tempRAND = Netz.arClients[Von].VersendeRAND();


Netz.arClients[An].EmpfangeRAND(tempRAND);


// neue Vertrauenskante erzeugen


arVertrauen[Von][An] = nTakt+nDauerKante;


arVertrauen[An][Von] = nTakt+nDauerKante;

}

// Vertrauen entziehen

void CTrustServer::EntzieheVertrauen(TID Von, TID An)

{


// Vertrauenskanten auf Mißtrauen umstellen


arVertrauen[Von][An] = Misstrauen;


arVertrauen[An][Von] = Misstrauen;

}

// Vertrauenskette erstellen

bool CTrustServer::ErmittleVertrauenskette(TID Von, TID An, int Typ, TKette Kette)

{


// Struktur zur Optimierung


typedef struct


{



bool bOptimal;



int nLaenge;



TID nNachfolger;


} TElement;


// Optimierungsliste mit allen Teilnehmern


TElement Liste[MaxClients];


// Personen, die in der Kette nicht auftauchen dürfen


bool arMisstrauen[MaxClients];


// zuerst wird allen vertraut


memset(arMisstrauen, false, sizeof(arMisstrauen));


// Optimierungsliste initialisieren


int nLauf;


for (nLauf=0; nLauf<nMaxTeilnehmer; nLauf++)


{



Liste[nLauf].bOptimal = false;



Liste[nLauf].nLaenge = INT_MAX;



Liste[nLauf].nNachfolger = INT_MAX;


}


// Empfänger ist optimal


Liste[An].nLaenge = 0;


Liste[An].bOptimal = true;


// alle Personen eintragen, denen er mißtraut


for(nLauf=0; nLauf<nMaxTeilnehmer; nLauf++)



if (TrustServer.arVertrauen[An][nLauf]==Misstrauen)




arMisstrauen[nLauf]=true;


// Vertraute des Empfängers eintragen


for(nLauf=0; nLauf<nMaxTeilnehmer; nLauf++)



if (arVertrauen[nLauf][An]>=nTakt)



{




Liste[nLauf].nLaenge = BewerteVertrauen(Typ,nLauf,An);




Liste[nLauf].nNachfolger = An;



}


// bis Kette gefunden


bool bFertig = false;


while (!bFertig)


{



// enthalten die näheste Person



int nMinLaenge = INT_MAX;



int nMinID = INT_MAX;



// nicht-optimierten Teilnehmer mit der größten Nähe zum Empfänger suchen



for (nLauf=0; nLauf<nMaxTeilnehmer; nLauf++)




if ((!Liste[nLauf].bOptimal)&&(Liste[nLauf].nLaenge<nMinLaenge)&&





(arVertrauen[nLauf]))




{





// Daten eintragen





nMinLaenge = Liste[nLauf].nLaenge;





nMinID = nLauf;




}



// niemand gefunden => Abbruch, keine Kette



if (nMinID==INT_MAX)




return false;



// von der "Minimalperson" Vertraute minimieren



for (nLauf=0; nLauf<nMaxTeilnehmer; nLauf++)



{




int tempLaenge = Liste[nMinID].nLaenge+BewerteVertrauen(Typ,nMinID,nLauf);




// falls über "Minimalperson" Vertraute schneller erreichbar




if ((arVertrauen[nMinID][nLauf]>=nTakt)&&(tempLaenge<Liste[nLauf].nLaenge))




{





// Daten ändern





Liste[nLauf].nLaenge = tempLaenge;





Liste[nLauf].nNachfolger = nMinID;




}



}



// "Minimalperson" ist optimal erreichbar



Liste[nMinID].bOptimal = true;



// Personen, denen mißtraut wird, eintragen



for (nLauf=0; nLauf<nMaxTeilnehmer; nLauf++)




if (TrustServer.arVertrauen[An][nLauf]==Misstrauen)





arMisstrauen[nLauf]=true;



// wenn Absender gefunden, dann Ende



bFertig = (nMinID==Von);


}


// vom Absender aus Route zurückverfolgen


int nIterator = Von;


nLauf = 0;


while(nIterator!=An)


{



// Person in Kette eintragen



Kette[nLauf] = nIterator;



// nächste Person in der Kette nehmen



nIterator = Liste[nIterator].nNachfolger;



// in der Kettenspeicherung weiter



nLauf++;


}


// Empfänger eintragen


Kette[nLauf] = An;


// Kette gefunden


return true;

}

// Vertrauensbeziehung bewerten

int CTrustServer::BewerteVertrauen(int Typ, TID Von, TID An)

{


// Vertrauenskettentyp unterscheiden


switch(Typ)


{



// zufällige Bedeutung



case Zufaellig:




return ((rand()*10)/RAND_MAX)+1;



// Bedeutung 1



case Kurz:




return 1;



// Bedeutung nach Anzahl RAND und Aktualität Vertrauen



case Verlaesslich:




return (nDauerKante-(arVertrauen[Von][An]-nTakt)+





    nRANDWertigkeit/(Netz.arClients[Von].nFreieRAND+





                     Netz.arClients[An].nFreieRAND)+1);


}


// Unterdrückung Warnung des Compilers


return 0;

}

// TrustServer initialisieren

void CTrustServer::Initialisieren()

{


// auf Takt 0


nTakt = 0;


// Zufallsgenerator initialisieren


srand(time(NULL));


// qualifizierte Teilnehmer markieren und anmelden


int nLauf;


for (nLauf=0; nLauf<nMaxTeilnehmer; nLauf++)


{



if (nLauf<nStartClients)



{




Anmelden(nLauf, GeneriereRAND());




Netz.arClients[nLauf].bQualifiziert = true;



}



else




Netz.arClients[nLauf].bQualifiziert = false;


}


// Vertrauensbeziehungen löschen


memset(arVertrauen,0,sizeof(arVertrauen));

}

// Klasse CNetz

// Konstruktor

CNetz::CNetz()

{


// Netz initialisieren


Initialisieren();

}

// Takt vollziehen

void CNetz::ErledigeTakt()

{


// solange Nachrichten zu transportieren sind


while(!arNachrichten.IsEmpty())


{



// Umschlag holen



CUmschlag Umschlag = arNachrichten.GetHead();



// wenn Empfänger noch existiert, dann zustellen



if (arClients[Umschlag.nEmpfaengerID].bAktiv)




arClients[Umschlag.nEmpfaengerID].EmpfangeNachricht(Umschlag);



else



{




// Fehlermeldung, da unzustellbar




CString strAusgabe;




strAusgabe.Format("Nachricht an ID %i verloren",Umschlag.nEmpfaengerID);




AfxMessageBox(strAusgabe);



}



// Umschlag ist bearbeitet, also löschen



arNachrichten.RemoveHead();


}

}

// Nachricht empfangen

void CNetz::EmpfangeNachricht(CUmschlag Umschlag)

{


// zu bisherigen Umschlag hinzufügen


arNachrichten.AddTail(Umschlag);

}

// Netz initialisieren

void CNetz::Initialisieren()

{


int nLauf;


// alle Teilnehmer initialisieren


for (nLauf=0; nLauf<MaxClients; nLauf++)


{



arClients[nLauf].ID = nLauf;



arClients[nLauf].bAktiv = false;



arClients[nLauf].bQualifiziert = false;



arClients[nLauf].nFreieRAND = 0;



arClients[nLauf].arRAND.RemoveAll();


}


// alle Nachrichten löschen


arNachrichten.RemoveAll();

}

// Klasse CClient

// Konstruktor, nichts zu tun

CClient::CClient()

{

}

// neue Schlüssel erhalten

void CClient::NeueSchluessel(TKey Oeffentlich, TKey Privat)

{


// privaten und öffentlichen Schlüssel eintragen


nOeffentlicherSchluessel = Oeffentlich;


nPrivaterSchluessel = Privat;

}

// neues RAND empfangen

void CClient::EmpfangeRAND(TRAND Rand)

{


// zu freien RAND hinzufügen


arRAND.AddTail(Rand);


// Anzahl erhöhen


nFreieRAND++;

}

// RAND verschicken

TRAND CClient::VersendeRAND()

{


// wenn keine frei, dann Abbruch


if (nFreieRAND==0)



return 0;


TRAND tempRAND;


// freies RAND auslesen


tempRAND = arRAND.GetTail();


// in der Liste löschen


arRAND.RemoveTail();


// Anzahl verringern


nFreieRAND--;


// RAND übergeben


return tempRAND;

}

// Nachricht empfangen

void CClient::EmpfangeNachricht(CUmschlag Umschlag)

{


// der eingehenden Post hinzufügen


arEingehendePost.AddTail(Umschlag);

}

// Takt erledigen

void CClient::ErledigeTakt()

{


// wenn nicht aktiv und kein RAND frei, dann Abbruch


if ((bAktiv==false)&&(nFreieRAND==0))



return;


// nicht aktiv, aber RAND frei => anmelden


if ((bAktiv==false)&&(nFreieRAND>0))



TrustServer.Anmelden(ID, VersendeRAND());


// aktuelles RAND gerade verfallen ?


if (TrustServer.nTakt>=TrustServer.arVerfallstaktRAND[ID])


{



// RAND erneuerbar ?



if (nFreieRAND>0)




// ja




TrustServer.ErneuereRAND(ID, VersendeRAND());



else




// nein, abmelden




TrustServer.Abmelden(ID);


}


// selbständiges Vertrauensverhalten ?


if (TrustServer.bSelbstaendig)


{



// wenn RAND frei und Zufall entspricht Wahrscheinlichkeit, dann Vertrauen schenken



if ((nFreieRAND>0)&&(rand()<TrustServer.nClientsSchenkhaeufigkeit))




TrustServer.SchenkeVertrauen(ID,TrustServer.nMaxTeilnehmer*rand()/RAND_MAX);



// nach Wahrscheinlichkeit Mißtrauen aussprechen



if (rand()<TrustServer.nClientsMisstrauhaeufigkeit)




TrustServer.EntzieheVertrauen(ID,TrustServer.nMaxTeilnehmer*rand()/RAND_MAX);


}


// private Post löschen


arPrivatePost.RemoveAll();


// weiterzuleitende Post dem Netz zustellen


while(!arWeiterleiten.IsEmpty())


{



// auslesen und löschen



CUmschlag Umschlag = arWeiterleiten.GetHead();



arWeiterleiten.RemoveHead();



// an Netz senden, aber nur, wenn dem Empfänger noch vertraut wird



if (TrustServer.arVertrauen[Umschlag.Inhalt->nEmpfaengerID][ID]>=TrustServer.nTakt)




Netz.EmpfangeNachricht(*Umschlag.Inhalt);


}


// Eingangspost bearbeiten


while(!arEingehendePost.IsEmpty())


{



// einen Umschlag auslesen und löschen



CUmschlag Umschlag = arEingehendePost.GetHead();



arEingehendePost.RemoveHead();



// überprüfen, ob weiterleiten oder private Post



// entsprechend einordnen



if (Umschlag.bWeiterleiten)




arWeiterleiten.AddTail(Umschlag);



else




arPrivatePost.AddTail(Umschlag);


}

}

// Nachricht lesen

CString CClient::LeseNachricht()

{


// keine Post verfügbar ?


if (arPrivatePost.IsEmpty())



return "";


// nächste Nachricht lesen und aus Liste löschen


CUmschlag Umschlag = Netz.arClients[ID].arPrivatePost.GetHead();


Netz.arClients[ID].arPrivatePost.RemoveHead();


// Nachricht entschlüsseln


Umschlag.Entschluesseln(nPrivaterSchluessel);


// Nachricht übergeben


return Umschlag.strNachricht;

}

// Klasse CUmschlag

// Umschlag versandfertig machen

void CUmschlag::Versandfertig(TKette Kette, int Anzahl)

{


// enthält nächsten Umschlag


CUmschlag *Naechster = NULL;


// vom Empfänger bis zur Person vor dem Absender durcharbeiten


int nLauf = Anzahl;


while(nLauf!=1)


{



// neuen Umschlag erzeugen



CUmschlag *Anhaengen;



Anhaengen = new CUmschlag;



// ist nur Zwischenumschlag



Anhaengen->bWeiterleiten = true;



// alle Daten eintragen



Anhaengen->Inhalt = Naechster;



Anhaengen->nAbsenderID = Kette[nLauf-1];



Anhaengen->nEmpfaengerID = Kette[nLauf];



// Empfänger ?



if (nLauf==Anzahl)



{




// nicht mehr Zwischenumschlag




Anhaengen->bWeiterleiten = false;




// Nachricht eintragen und verschlüsseln




Anhaengen->strNachricht = this->strNachricht;




Anhaengen->Verschluesseln(Netz.arClients[Kette[nLauf]].nOeffentlicherSchluessel);



}



// einfach verkettete Liste bilden



Naechster = Anhaengen;



// Kette durcharbeiten



nLauf--;


}


// äußersten Umschlag bearbeiten


bWeiterleiten = true;


Inhalt = Naechster;


nAbsenderID = Kette[0];


nEmpfaengerID = Kette[1];


// direkte Zustellung ?


if (Anzahl==1)


{



bWeiterleiten = false;



Verschluesseln(Netz.arClients[Kette[nLauf]].nOeffentlicherSchluessel);


}


// Umschlagliste zurückgeben


Inhalt = Naechster;

}

// Ver- und Entschlüsseln; Placebos, in Dokumentation erklärt

void CUmschlag::Verschluesseln(TKey Schluessel)

{

}

void CUmschlag::Entschluesseln(TKey Schluessel)

{

}

Resource.H

//{{NO_DEPENDENCIES}}

// Microsoft Developer Studio generated include file.

// Used by Eins.rc

//

#define IDD_EINS_DIALOG                 102

#define IDR_MAINFRAME                   128

#define IDC_LIST_UMSCHLAG               1003

#define IDC_BUTTON_VERTRAUEN_ENTZIEHEN  1008

#define IDC_BUTTON_NACHRICHT_VERSENDEN  1009

#define IDC_EDIT_TAKT                   1013

#define IDC_BUTTON_VERTRAUEN_SCHENKEN   1015

#define IDC_BUTTON_NACHRICHT_LESEN      1016

#define IDC_BUTTON_NAECHSTER_TAKT       1017

#define IDC_EDIT_VERFALL_RAND           1018

#define IDC_EDIT_FREIE_RAND             1019

#define IDC_LIST_CLIENTS                1020

#define IDC_EDIT_NACHRICHT              1029

#define IDC_LIST_VERTRAUEN              1032

#define IDC_EDIT_PERSON                 1033

#define IDC_BUTTON_VERTRAUENSKETTE      1034

#define IDC_RADIO_ZUFAELLIG             1035

#define IDC_RADIO_KURZ                  1036

#define IDC_RADIO_VERLAESSLICH          1037

#define IDC_EDIT_GUELTIGKEIT_RAND       1038

#define IDC_EDIT_GUELTIGKEIT_KANTE      1039

#define IDC_EDIT_WERTUNG_RAND           1040

#define IDC_EDIT_TRUSTSERVER_VERSCHENKHAEUFIGKEIT 1041

#define IDC_CHECK_SELBSTAENDIG          1042

#define IDC_EDIT_PERSONENVERSCHENKHAEUFIGKEIT 1043

#define IDC_BUTTON_INITIALISIEREN       1044

#define IDC_EDIT_QUALIFIZIERTE_PERSONEN 1045

#define IDC_EDIT_PERSONENMISSTRAUHAEUFIGKEIT 1046

#define IDC_EDIT_QUALIFIZIERT           1048

#define IDC_EDIT_MAXTEILNEHMER          1049

#define IDC_EDIT_AKTIV                  1050

// Next default values for new objects

// 

#ifdef APSTUDIO_INVOKED

#ifndef APSTUDIO_READONLY_SYMBOLS

#define _APS_NEXT_RESOURCE_VALUE        131

#define _APS_NEXT_COMMAND_VALUE         32771

#define _APS_NEXT_CONTROL_VALUE         1051

#define _APS_NEXT_SYMED_VALUE           101

#endif

#endif

Eins.RC

//Microsoft Developer Studio generated resource script.

//

#include "resource.h"

#define APSTUDIO_READONLY_SYMBOLS

/////////////////////////////////////////////////////////////////////////////

//

// Generated from the TEXTINCLUDE 2 resource.

//

#include "afxres.h"

/////////////////////////////////////////////////////////////////////////////

#undef APSTUDIO_READONLY_SYMBOLS

/////////////////////////////////////////////////////////////////////////////

// Deutsch (Deutschland) resources

#if !defined(AFX_RESOURCE_DLL) || defined(AFX_TARG_DEU)

#ifdef _WIN32

LANGUAGE LANG_GERMAN, SUBLANG_GERMAN

#pragma code_page(1252)

#endif //_WIN32

#ifdef APSTUDIO_INVOKED

/////////////////////////////////////////////////////////////////////////////

//

// TEXTINCLUDE

//

1 TEXTINCLUDE DISCARDABLE 

BEGIN

    "resource.h\0"

END

2 TEXTINCLUDE DISCARDABLE 

BEGIN

    "#include ""afxres.h""\r\n"

    "\0"

END

3 TEXTINCLUDE DISCARDABLE 

BEGIN

    "#define _AFX_NO_SPLITTER_RESOURCES\r\n"

    "#define _AFX_NO_OLE_RESOURCES\r\n"

    "#define _AFX_NO_TRACKER_RESOURCES\r\n"

    "#define _AFX_NO_PROPERTY_RESOURCES\r\n"

    "\r\n"

    "#if !defined(AFX_RESOURCE_DLL) || defined(AFX_TARG_DEU)\r\n"

    "#ifdef _WIN32\r\n"

    "LANGUAGE 7, 1\r\n"

    "#pragma code_page(1252)\r\n"

    "#endif\r\n"

    "#include ""res\\Eins.rc2""  // Nicht mit Microsoft Visual C++ bearbeitete Ressourcen\r\n"

    "#include ""l.deu\\afxres.rc""          // Standardkomponenten\r\n"

    "#endif\0"

END

#endif    // APSTUDIO_INVOKED

/////////////////////////////////////////////////////////////////////////////

//

// Icon

//

// Icon with lowest ID value placed first to ensure application icon

// remains consistent on all systems.

IDR_MAINFRAME           ICON    DISCARDABLE     "res\\Eins.ico"

/////////////////////////////////////////////////////////////////////////////

//

// Dialog

//

IDD_EINS_DIALOG DIALOGEX 0, 0, 397, 271

STYLE DS_MODALFRAME | WS_POPUP | WS_VISIBLE | WS_CAPTION | WS_SYSMENU

EXSTYLE WS_EX_APPWINDOW

CAPTION "Aufgabe 1: Netz des Vertrauens"

FONT 8, "MS Sans Serif"

BEGIN

    EDITTEXT        IDC_EDIT_GUELTIGKEIT_RAND,10,185,70,14,ES_AUTOHSCROLL | 

                    ES_NUMBER

    EDITTEXT        IDC_EDIT_GUELTIGKEIT_KANTE,10,215,70,14,ES_AUTOHSCROLL | 

                    ES_NUMBER

    EDITTEXT        IDC_EDIT_QUALIFIZIERTE_PERSONEN,10,245,70,14,

                    ES_AUTOHSCROLL | ES_NUMBER

    EDITTEXT        IDC_EDIT_TRUSTSERVER_VERSCHENKHAEUFIGKEIT,90,200,70,14,

                    ES_AUTOHSCROLL | ES_NUMBER

    CONTROL         "Se&lbständig Vertrauen",IDC_CHECK_SELBSTAENDIG,"Button",

                    BS_AUTOCHECKBOX | WS_TABSTOP,90,220,85,8

    EDITTEXT        IDC_EDIT_MAXTEILNEHMER,90,245,70,14,ES_AUTOHSCROLL

    EDITTEXT        IDC_EDIT_PERSONENVERSCHENKHAEUFIGKEIT,185,200,70,14,

                    ES_AUTOHSCROLL

    EDITTEXT        IDC_EDIT_PERSONENMISSTRAUHAEUFIGKEIT,185,245,70,14,

                    ES_AUTOHSCROLL

    PUSHBUTTON      "Neu &initialisieren",IDC_BUTTON_INITIALISIEREN,320,210,

                    70,14

    PUSHBUTTON      "Nächster &Takt",IDC_BUTTON_NAECHSTER_TAKT,320,185,70,14

    LISTBOX         IDC_LIST_CLIENTS,10,20,65,115,LBS_NOINTEGRALHEIGHT | 

                    WS_VSCROLL | WS_TABSTOP

    LISTBOX         IDC_LIST_UMSCHLAG,90,20,90,76,LBS_NOINTEGRALHEIGHT | 

                    WS_VSCROLL | WS_TABSTOP

    EDITTEXT        IDC_EDIT_PERSON,185,20,90,14,ES_AUTOHSCROLL | ES_NUMBER

    LISTBOX         IDC_LIST_VERTRAUEN,185,45,90,45,LBS_SORT | 

                    LBS_NOINTEGRALHEIGHT | WS_VSCROLL | WS_TABSTOP

    PUSHBUTTON      "Vertrauen &entziehen",IDC_BUTTON_VERTRAUEN_ENTZIEHEN,

                    185,95,90,14

    PUSHBUTTON      "Vertrauen &schenken",IDC_BUTTON_VERTRAUEN_SCHENKEN,185,

                    115,90,14

    PUSHBUTTON      "Vertrauenskette &anzeigen",IDC_BUTTON_VERTRAUENSKETTE,

                    185,135,90,14

    EDITTEXT        IDC_EDIT_NACHRICHT,285,20,100,45,ES_MULTILINE | 

                    ES_AUTOHSCROLL | ES_WANTRETURN

    PUSHBUTTON      "Nachricht &lesen",IDC_BUTTON_NACHRICHT_LESEN,285,70,100,

                    14

    PUSHBUTTON      "Nachricht &versenden",IDC_BUTTON_NACHRICHT_VERSENDEN,

                    285,90,100,14

    CONTROL         "zufällig",IDC_RADIO_ZUFAELLIG,"Button",

                    BS_AUTORADIOBUTTON | WS_GROUP,285,115,37,10

    CONTROL         "kürzestmöglich",IDC_RADIO_KURZ,"Button",

                    BS_AUTORADIOBUTTON,285,125,63,10

    CONTROL         "verläßlich",IDC_RADIO_VERLAESSLICH,"Button",

                    BS_AUTORADIOBUTTON,285,135,46,10

    EDITTEXT        IDC_EDIT_WERTUNG_RAND,350,140,35,14,ES_AUTOHSCROLL | 

                    ES_NUMBER

    DEFPUSHBUTTON   "Ende",IDOK,320,250,70,14

    EDITTEXT        IDC_EDIT_AKTIV,35,140,40,14,ES_AUTOHSCROLL | ES_READONLY | 

                    ES_NUMBER

    EDITTEXT        IDC_EDIT_FREIE_RAND,140,115,40,14,ES_AUTOHSCROLL | 

                    ES_READONLY | ES_NUMBER

    EDITTEXT        IDC_EDIT_VERFALL_RAND,140,100,40,14,ES_AUTOHSCROLL | 

                    ES_READONLY | ES_NUMBER

    EDITTEXT        IDC_EDIT_QUALIFIZIERT,90,135,90,14,ES_AUTOHSCROLL | 

                    ES_READONLY | NOT WS_BORDER | NOT WS_TABSTOP

    LTEXT           "Nachrichtenfach:",IDC_STATIC,90,10,56,8

    LTEXT           "Takt:",IDC_STATIC,320,170,20,8

    LTEXT           "besonderes Vertrauen:",IDC_STATIC,185,35,72,8

    EDITTEXT        IDC_EDIT_TAKT,345,165,45,14,ES_AUTOHSCROLL | ES_READONLY | 

                    ES_NUMBER | NOT WS_TABSTOP

    LTEXT           "Verfall RAND:",IDC_STATIC,90,100,45,8

    LTEXT           "Freie RAND:",IDC_STATIC,90,115,41,8

    LTEXT           "Alle Personen:",IDC_STATIC,10,10,46,8

    LTEXT           "Nachrichtenfeld:",IDC_STATIC,285,10,53,8

    LTEXT           "Zielperson:",IDC_STATIC,185,10,36,8

    LTEXT           "Vertrauenskettentyp:",IDC_STATIC,285,105,66,8

    LTEXT           "Gültigkeit RAND:",IDC_STATIC,10,175,55,8

    LTEXT           "Gültigkeit Kanten:",IDC_STATIC,10,205,57,8

    LTEXT           "Wertung RAND:",IDC_STATIC,295,145,53,8

    LTEXT           "TrustServer-Verschenk-\nhäufigkeit (in %):",IDC_STATIC,

                    90,175,75,20

    LTEXT           "Personen-Verschenk-\nHäufigkeit (in %):",IDC_STATIC,185,

                    175,70,20

    GROUPBOX        "Netzübersicht",IDC_STATIC,5,0,75,160

    GROUPBOX        "Beabeitete Person",IDC_STATIC,85,0,305,160

    GROUPBOX        "Allgemeine Einstellungen",IDC_STATIC,5,165,255,100

    LTEXT           "Qualifizierte Personen:",IDC_STATIC,10,235,71,8

    LTEXT           "Personen-Mißtrau-\nHäufigkeit (in %):",IDC_STATIC,185,

                    220,60,20

    LTEXT           "max. Teilnehmer:",IDC_STATIC,90,235,54,8

    LTEXT           "Aktiv:",IDC_STATIC,10,145,19,8

END

#ifndef _MAC

/////////////////////////////////////////////////////////////////////////////

//

// Version

//

VS_VERSION_INFO VERSIONINFO

 FILEVERSION 1,0,0,1

 PRODUCTVERSION 1,0,0,1

 FILEFLAGSMASK 0x3fL

#ifdef _DEBUG

 FILEFLAGS 0x1L

#else

 FILEFLAGS 0x0L

#endif

 FILEOS 0x4L

 FILETYPE 0x1L

 FILESUBTYPE 0x0L

BEGIN

    BLOCK "StringFileInfo"

    BEGIN

        BLOCK "040704B0"

        BEGIN

            VALUE "CompanyName", "\0"

            VALUE "FileDescription", "Eins MFC Application\0"

            VALUE "FileVersion", "1, 0, 0, 1\0"

            VALUE "InternalName", "Eins\0"

            VALUE "LegalCopyright", "Copyright (C) 1998\0"

            VALUE "LegalTrademarks", "\0"

            VALUE "OriginalFilename", "Eins.EXE\0"

            VALUE "ProductName", "Eins Application\0"

            VALUE "ProductVersion", "1, 0, 0, 1\0"

        END

    END

    BLOCK "VarFileInfo"

    BEGIN

        VALUE "Translation", 0x407, 1200

    END

END

#endif    // !_MAC

/////////////////////////////////////////////////////////////////////////////

//

// DESIGNINFO

//

#ifdef APSTUDIO_INVOKED

GUIDELINES DESIGNINFO DISCARDABLE 

BEGIN

    IDD_EINS_DIALOG, DIALOG

    BEGIN

        LEFTMARGIN, 7

        RIGHTMARGIN, 390

        TOPMARGIN, 7

        BOTTOMMARGIN, 264

    END

END

#endif    // APSTUDIO_INVOKED

#endif    // Deutsch (Deutschland) resources

/////////////////////////////////////////////////////////////////////////////

#ifndef APSTUDIO_INVOKED

/////////////////////////////////////////////////////////////////////////////

//

// Generated from the TEXTINCLUDE 3 resource.

//

#define _AFX_NO_SPLITTER_RESOURCES

#define _AFX_NO_OLE_RESOURCES

#define _AFX_NO_TRACKER_RESOURCES

#define _AFX_NO_PROPERTY_RESOURCES

#if !defined(AFX_RESOURCE_DLL) || defined(AFX_TARG_DEU)

#ifdef _WIN32

LANGUAGE 7, 1

#pragma code_page(1252)

#endif

#include "res\Eins.rc2"  // Nicht mit Microsoft Visual C++ bearbeitete Ressourcen

#include "l.deu\afxres.rc"          // Standardkomponenten

#endif

/////////////////////////////////////////////////////////////////////////////

#endif    // not APSTUDIO_INVOKED

StdAfx.H

// stdafx.h : Include-Datei für Standard-System-Include-Dateien,

//  oder projektspezifische Include-Dateien, die häufig benutzt, aber

//      in unregelmäßigen Abständen geändert werden.

//

#if !defined(AFX_STDAFX_H__7CB350C7_CC88_11D1_9EC7_444553540000__INCLUDED_)

#define AFX_STDAFX_H__7CB350C7_CC88_11D1_9EC7_444553540000__INCLUDED_

#if _MSC_VER >= 1000

#pragma once

#endif // _MSC_VER >= 1000

#define VC_EXTRALEAN

// Selten verwendete Teile der Windows-Header nicht einbinden

#include <afxwin.h>         // MFC-Kern- und -Standardkomponenten

#include <afxext.h>         // MFC-Erweiterungen

#include <afxdisp.h>        // MFC OLE-Automatisierungsklassen

#ifndef _AFX_NO_AFXCMN_SUPPORT

#include <afxcmn.h>


// MFC-Unterstützung für gängige Windows-Steuerelemente

// von mir eingefügt für CList

#include <afxtempl.h>

#endif // _AFX_NO_AFXCMN_SUPPORT

//{{AFX_INSERT_LOCATION}}

// Microsoft Developer Studio fügt zusätzliche Deklarationen unmittelbar vor der vorhergehenden Zeile ein.

#endif // !defined(AFX_STDAFX_H__7CB350C7_CC88_11D1_9EC7_444553540000__INCLUDED_)
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